Iivilmine

Auditi 1ab

s

s

b
s

S
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Auditi plaan pole kivist

 Pole olnud audit, mis oleks toimunud
tapselt plaani jargi
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Esimene (ava-) kohtumine

Tutvusta auditi tiimi
osakonna tootajatele

Kirjelda (veelkord)
auditi toimumise
aega, kestust ja
skoopi

Lepi kokku ametlik
suhtlemisviis

Esita dokumentide
ulevaatuse leiud
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Oluline (primaarne) mittevastavus
(Major nhonconformance)
« Susteemi taielik (totaalne) mittevastavus
standardile

» Uhe ndude puhul on (liiga) suur arv
mitteolulisi mittevastavusi, mis
kummulatiivselt viivad ststeemi krahhile
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Sekundaarne (vaheoluline) mittevastavus
(Minor nonconformance)

* Mittevastavus, mis ei tingi stisteemi krahhi
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Tahelepanek
(Observation)

e = agudiitori arvamus
— Traditsiooniline interpretatsioon: korrigeeriv
toiming pole vajalik

— KUID!!T Mbnedel audiitoritel on
TAHELEPANEK intepreteeritud erinevalt

* Naiteks: audiitor teebki ainult tahelepanekuid
(olulisi, mitteolulisi, teisejargulisi jne)
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Auditi kulg

Selgita, millega tahad tutvuda, mida naha
Ara eelda, et “PAHA” on olemas

Ara ole pettunud jarelduse
“‘Probleeme pole” puhul

Kasuta oma kontroll-listi juhendi-plaanina

Tee markmeid (&ra usalda oma malu):
— Antud auditi tarvis
— Jargnevate audite tarvis
— Teiste audiitorite tarvis

lga tdhelepaneku jaoks:

— Ignoreeri (aruandes)

— Fikseeri (arundes)

— Margista jarelkontrolli vajavaks (/ater follow-
up)

— Po66rdu osakonna juhataja/teiste
spetsialistide poole selgituse saamiseks
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Head tavad auditeerimisel

Teavita eelnevalt — pole vaja Ullatusi

Selgita probleemi olulisust

Avalikusta kohe tulemused — midagi pole vaja varjata
Ara unusta, et audit pdhjustab stressi!

Esita kiisimused “0igele” inimesele
(“Giged” on need, kes teevad)

Raagi lihtsalt ja selgelt, ara “raagi surnuks”
Hoidu emotsionaalsusest

Ara katkesta auditeeritavat, dra raagi vahele
Ara otsi puudusi
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Halvad tavad auditeerimisel

Esitada liiga palju kUsimusi
Esitada suunavaid kisimusi
Oelda, et saad aru, kui ei saanud
Vastata ise oma kisimustele
Provotseerida vaidlust

Olla erapoolik

Kritiseerida isikuid
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Toendite kogumine

Intervjueeri personali
Anallusi dokumentatsiooni

Fikseeri tahelepanekud tingimustest ja
toimingutest

Dokumenteeri vastavused

Dokumenteeri mittevastavused, markides ara
— Miks on tegemist mittevastavusega

— Kus letti

— Kes osales(id)

— Objektiivsed tdendid

— Viited standarditele
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Mittevastavus eksisteerib kuna ...

« SUsteem ei vasta standardi(te)le,
protseduuridele vai teistele
nOuetele

 Teostus el vasta slisteemile
* Teostus pole tdhus
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Mittevastavuste gradatsioon

Olulised (major)
— Standardi mingit osa on ignoreeritud

— VaBib péhjustada mittevastava toote/teenuse
valjastamise

— Protseduur, mida regulaarselt on ignoreeritud

Vaheolulised, sekundaarsed (minor)

— 3 kuni 5 VAHEOLULIST ihes
sisteemis/protsessis v6ib anda OLULISE
mittevastavuse

Leiud (findings)
— Vaheoluline probleem, Gksik intsident
— Leiule peab auditeeritav reageerima

Tahelepanek (observation)
— Vdimalus slsteemi/protsessi parendada
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Mittevastavuste gradatsioon:
KUSIMUSED

* Mis juhtub sisteemiga, kui mittevastavust
el korrigeerita”

* Missugune on halva stsenaariumi
tbendosus?

« Kas vOib juhtuda, et mittevastav
toode/teenus j6uab |6ppkasutajani?
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Kokkuvottev kohtumine
(Closing Meeting)

Tanud koigile!
Allkirjad osalejatelt

Ulevaade auditi eesmarkidest ja
skoobist

Piirangud

Mis oli positiivset — see
kOigepealt!

Leidude loetelu

Klsimused ja vastused.
Konsensus.

Kokkuvdte — mitte unustada
konsensust

Aitah!
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Mittevastavuste aruanne



Meelespea

* Ole konkreetne
— Kus
— Mis
e Nimi
 Number
— Miks
« Slsteem
* Protseduur

 Kontrolli fakte!
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Kokkuvote

Mittevastavuste arv

Mittevastavuste asukoht

Toimingud, kus mittevastavusi ei leitud
Enamlevinud mittevastavuste taubid
Soovitused
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Mis valja jatta

Mitteolulised detallid

See, millest ei raagitud
Konfidentsiaalsed andmed
Ebamaarased vaited/avaldused
Audiitori (sinu) arvamus
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Korrigeerivad toimingud

* Auditeeritav kavandab toimingud leitud
mittevastavuste korrigeerimiseks
(vastutaja, tahtaeg)

* Auditeeritav vastutab korrigeerivate
toimingute plaanimise, teostamise ja seire
eest
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Auditi jarelkontroll

Hinnang korrigeerivale toimingule
Vastus: kes, mida, millal, kuidas
Vastuse hinnang
Dokumentatsiooni lGlevaatus
Korrigeeriva toimingu kinnitus
Jareldus
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Jarelkontroll

 Enam detailne
e Variatsioonid
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Siseaudit



Siseauditi moiste

Siseaudit on SOLTUMATU ja objektiivne, kindlustandev ning
KONSULTEERIV tegevus, mis on suunatud ettevotte
TEGEVUSE TAIUSTAMISEKS ja vaartuse lisamiseks.

Ta aitab kaasa asutuse EESMARKIDE SAAVUTAMISELE,
kasutades sisteemset ja distsiplineeritud lahenemist,
hindamaks ja taiustamaks riskide juhtimise, kontrolli ja
valitsemiskultuuri efektiivsust.

The Institute of Internal Auditors (1999.a )
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Mida peab arvestama siseaudit?

Siseauditil peab olema aastaplaan

Siseaudit nduab tohusaid korrigeerivaid

toiminguid

— moned mittevastavused el ndua korrigeerivaid
toiminguid

— moned mittevastavused nGuavad minimaalseid
korrigeerivaid toiminguid

— moned mittevastavused nGuavad pohjalikke
korrigeerivaid toiminguid

Siseaudit verifitseerib korrigeerivaid toiminguid

Siseauditi aruanne annab juhatusele Ulevaate
ettevotte riskidest
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Siseauditi roll

KatalUsaator

Liides erinevate Uksuste ja gruppide vahel
Nouandja

Oluliste siindmuste registreerija
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Example of Internal Audit System

Assigned
Auditg

d /a’ oo
Plan Individual .-~ Audit Plan ™.
Audit ‘ .. Exists?

o —_— —
Formulate \
Yearly Audit )

\\  Schedule

=

Schedule Audit and
Assign Auditor

i

-
N
N

~

s -7

Se e
.

Contact Auditee -
Agree on Date,

Time, Scope of
Audit A

No—p|
A
Track Follow -u‘ﬁ
A
No
Nonconformance/
Corrective Action

Yes

Nonconformance

Schedule Follow -up ‘

A

Determine Appropriate
Follow -up Date

A

Contact Auditee - Agree

on Follow -up Audit D%

Perform Audit Ensuring
Implementaion of and
Effectivhess of Reactiq

OK?

Yes

v

Close Audit & File

Results

&£

Update Audit Management

Review Input
Schedule ' eview ”Ffz

Y
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Siseauditi tegevuse alused

A. KREDIIDIASUTUSTE SEADUS

 Krediidiasutuse sisekontrolli siisteemi osana moodustatakse
soltumatu siseauditi liksus, mis jalgib kogu krediidiasutuse
tegevust.

« (1) Siseauditi Giksus tegutseb krediidiasutuse NOUKOGU poolt
kinnitatud pohimaaruses satestatud korras.

« (2) Siseauditi Giksuse tooétajatel on OIGUS JALGIDA piiranguteta
krediidiasutuse t66d ning osaleda juhatuse ja krediidiasutuse
pohikirja alusel moodustatud komiteede koosolekutel.

« (3) Siseauditi Giksusel on OIGUS NOUDA krediidiasutuse
toéotajatelt nende tegevuses ilmnenud puuduste ja eksimuste
kohta kirjalikke seletusi ning ilmnenud puuduste koérvaldamist.
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Sisekontroll ja siseauditi osa selles

KREDIIDIASUTUSTE SEADUS (§55
« Krediidiasutuse juhatus (LOE: JUHTKOND) on kohustatud

— t66tama valja ning RAKENDAMA asutuse tegevuse
kontrollimise sisteemid, tagama nende jargimise,
PIDEVALT HINDAMA nende piisavust ning vajadusel
neid TAIUSTAMA,;

— korraldama sisekontrolli sisteemi tdhusa toimimise;

« Sisekontrolli sisteem peab hélmama koiki krediidiasutuse
juhtimistasandeid, et tagada tegevuse EFEKTIIVSUS, finants-
aruandluse USALDATAVUS ning VASTAVUS seadustele ja
krediidiasutuse juhtkonna poolt kinnitatud dokumentidele.

. Krediidiasutuse sisekontrolli sisteemi osana moodusta-takse
sOltumatu SISEAUDITI UKSUS, mis jalgib kogu asutuse
tegevust.
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Naéide

NOUKOGU

NOAukogu esimees

7

SISEAUDITI OSAKOND

JUHATUS

Juhatuse esimees

VALDKOND

VALDKOND

VALDKOND

VALDKOND
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COSO sisekontrolli definitsioon

Sisekontroll on protsess, mis on loodud tagamaks piisavat
Kindlust jargmiste eesmarkide saavutamisel:

- Ariprotsesside toimivus ja efektiivsus

* Finantsaruandluse usaldusvaarsus

 Vastavus seadustele ja muudele normatiivaktidele

Votmekontseptsioonid:

» Sisekontroll on protsess. See on vahend eesmargi
saavutamiseks, mitte eesmark ise.

« Sisekontrolli viivad labi inimesed. See ei koosne ainult
poliitikatest ja kordadest, vaid INIMESTEST igal organisatsiooni
tasandil.

« Sisekontroll ei taga eesmargi saavutamisel absoluutset
kindlust
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Sisekontrolli siisteem

« COSO (http://www.coso.org/) kuubik sisekontrolli
sUsteemi komponentidest

f:_:f%a'uﬁ.w : -d'n.,-.'" . .
. o

% {%ﬂ, At \\:f_-' ‘\601.- e
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Sisekontrolli sisteemi komponendid

« KONTROLLIKESKKOND
Seadusandlus, té6jéupoliitika, vadrtushinnangud«<® = . o
 RISKIDE HINDAMINE ' .

Keskendumine olulisele, ressursside planeerin

« KONTROLLTEGEVUSED

Kinnitused, autoriseerimised, vordlused, kohus

* INFO JA KOMMUNIKATSIOON

Regulaarne info kontrolltegevuste toimumise, protsessi- ja
keskkonna-muudatuste ning erandite kohta. Info liikumine
organisatsioonis ulevalt alla ja alt liles. Kommunikatsioonis
valjendub iga tootaja arusaamine tema osast
sisekontrollisiisteemis.

- SEIRE

Sisekontrollisiisteemi soltumatu hindamine - audit
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Sisekontrollide liigid ja tehnikad

Liigitamine ajalises

Liigitamine eesmargi alusel
dimensioonis

— Andmete kaideldavusele

— Suunavad kontrollid — Andmete terviklikkusele
(korrad, reeglid) — Konfidentsiaalsusele
— Ennetavad kontrollid suunatud kontrollid

(stisteemsed kontrollid,
eelmisest tegevusest
sOltuvad kontrollid,
kohustuste lahusus)

— Jarelkontrollid — Manuaalsed

. . kontrollid
(aruandlus, inventuurid, )
auditi jalje analuisid) — Slsteemsed

kontrollid

Liigitamine toimimis-
keskkonna alusel
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Siseauditi todkorraldus

Siseaudiitorid tootavad juhatusega ja vialisaudiitoritega
kooskélastatud ja ndukogu poolt kinnitatud TOOPLAANI
ALUSEL

Auditite eesmark on testida oluliste SISEKONTROLLIDE
TOIMIMIST labi erinevate organisatsiooni tasandite,
kontrollides grupi tootajate toimingute vastavust kehtestatud
reeglitele ja grupi huvidele

Auditid I6petatakse RAPORTIGA, mis on labi arutatud ja
allkirjastatud auditeeritud valdkonna eest vastutava juhiga.

Auditite kdigus tehtud TAHELEPANEKUTE kérvaldamiseks
lepitakse kokku tahtajad ning maaratakse tootajad, kes
vastutavad lahenduste leidmise ja rakendamise eest

Siseaudit viib 1abi JARELKONTROLLE tidhelepanekutele
reageerimise tulemuste fikseerimiseks 135



Siseauditi t6dplaan

Siseauditi osakonna t66plaani aluseks on auditeeritava valdkonna
tegevuse riskianalls

RiskianaltUsi koostamisel
a) Moodustatakse loetelu valdkonna protsessidest

b) Hinnatakse iga Uksiku protsessi riski vastavalt kehtivale
metoodikale

c) Omistatakse protsessidele riskitasemed: kdrge, keskmine ja
madal

Too6plaan koostamisel jargitakse p6himatet, et
a) Korge riskiga protsesse auditeeritakse 1x aastas

b) Keskmise riskiga protsesse auditeeritakse vahemalt 1x kahe
aasta jooksul

c) Madala riskiga protsesse auditeeritakse vahemalt 1x kolme
aasta jooksul
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Performing COBIT Based
Audit



COBIT Domains

Planning and Organization

Acquisition and
Implementation

Delivery and Support

Monitoring

PO1 - Define a strategic IT plan

Al - Identify automated
solutions

D51 - Define and manage
service levels

M1 - Monitor the
processes

PO2 - Define the information
architecture

Al2 - Acquire and maintain
application software

D52 - Manage third-party
services

M2 - Assess internal
control adequacy

PO3 - Determine the
technological direction

Al3 - Acquire and maintain
technology infrastructure

D53 - Manage performance
and capacity

M3 - Obtain
independent assurance

PO4 - Define the IT organization

Ald - Develop and maintain

54 — Ensure continuous

M4 - Provide for

and relationships procedures service independent audits
POS5 - Manage the IT investment AI5 - Install and accredit D55 - Ensure systems
systems SEeCUrity

PO6 - Communicate
management aims and direction

Al6 - Manage changes

D56 - Identify and allocate
costs

PO7 - Manage human resources

D57 - Educate and train
Lsers

PO8 - Ensure compliance with
external requirements

D58 — Assist and advise
CUstomers

PO9 — Assess risks

D59 - Manage the
configuration

PO10 - Manage projects

D510 - Manage problems
and incidents

PO11 - Manage quality

D511 - Manage data

D512 - Manage facilities

D512 - Manage operations
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Control Risk
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M ateriality

Planning and organisation

4

I
=

1.5

1.5

PO 1 |Define a strategic [T plan 2 C
PO 2 |Define the information architeciure 1
PO 3 |Determine he technological direction 2
PO 4 |Define organisation and relatonships 2
PO B |Manage the investment 2
PO 8 |Communicate management aims and direction] 1
PO 7 |Manage human resources 1
PO 8 |Ensure compliance with extermal requirements 1
PO 8 |fssessrisk 1
PQ 10|Manage projects 1
PO 11|Manage guality 1
Acquisition and implementation

Al 1 |ldentify automated solufions 1
Al 2 |Acguire and maintain application sofware 1
Al3  |Acguire and maintain technology architecture 1
Al4  |Dewelop and maintain procedures 1
Al 5 lInstall and accredit systemns 1
Al& |Managing changes 2
Delivery and support

DS 1 |Define senice levels 1
DS 2 |Manage third-party serices 1
DS 2 |Manage performance and capacity 1
D5 4 |Ensure continuous sendce 2
DS 5 |Ensure systermns security 2
DS & |ldentifyand allocate costs 1
D5 7 |Educate and traim users 1
DS 8 |Assistand advice customers 1
DS & |Manage the configuration 1
DS 10 |Manage problems and incidents 1
DS 11 |Manage data 2
D5 12 |Manage facilities 2
DS 13 |Manage operations 1
Maonitoring

M1 Nenitor the process 1
M2 |Assessinernal control adequacy 1
M 3  |Obteinindependent assurance 1
M4  |Provide for independent Audit 1

M-Ex posure

C

Concern

Housekeeping

QK
concem +

F |

Risk
Assessment
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COBIT Process

Executives Finance IT/NS

Planning and Organization

PO1 - Define a strategic IT plan

Manage

PO2 - Define the infermation architecture

PO3 - Determine the technological direction

Manage

PO4 — Define the IT organization and relationships

POS5 — Manage the IT investment

PO6 — Communicate management aims and direction

PO7 — Manage human resources

PO8 — Ensure compliance with external requirements

Manage

PO9 — Assess risks Manage
PO10 - Manage projects

PO11 - Manage quality

Acquisition and Implementation

Al - Identify automated solutions

Al2 - Acquire and maintain application software Manage
Al3 - Acquire and maintain technology infrastructure Manage
Ald - Develop and maintain procedures

Al5 - Install and accredit systems Manage

Al6 - Manage changes

Delivery and Support

D51 - Define and manage service levels

D52 - Manage third-party services

D53 - Manage performance and capacity

D54 - Ensure continuous service

D55 — Ensure systems security

D56 - Identify and allocate costs

D57 - Educate and train users

DSB8 — Assist and advise customers

D59 - Manage the configuration

D510 - Manage problems and incidents

D511 - Manage data

D512 - Manage facilities

D513 - Manage operations

Monitoring

M1 - Monitor the processes

M2 - Assess internal control adequacy

Manage

M3 - Obtain independent assurance

Manage

M4 - Provide for independent audits

Manage

140



Approach: Phase 1

Phase 1: Pre-Assessment

« Define scope and objectives
— ldentify regulations to comply (e.g. Basel Il)
— Determine relevant control objectives within the CobiT

* Framework

— ldentify approaches (best practice or standard) to
improve the identified CobiT control objectives
(processes)

— Tailor questionnaire to specific needs
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Phase 2: Assessment

COBIT Domain COEIT Cortrol Ohbjectves IML-Process Topic Controll Questions
Dalvery & Support
11| (210 -

[Top 10,..)

[Custam,,.)

1.5 Review of Sarvice Level Agreeme - -
1114 1.6 Chargsabls Ttems Serdce Lavel Managament |1, Policy & Procedures Has the [T defined 3 global policy for SLW
11111 1.7 Service Improvenent Programme [ Sandie Lavel Managarment |1 Palicy & Procedures cortaining

10.1 Problzm Managemen: Swskem -
11112 10,2 Problam Escalation Semice Level Management |1 Policy & Procedures
1112 10,2 Problern Tracking and Audic Trail | Sendce Lavel Management |1, Palicy & Procedures l= thatformal process accessakla?
1113 10.4 Emergency and Temporary Acce No o0 o yal Management |1 Falicy & Frocedures

105 Emergency Processing Prorkiss : : :
1.1.1.4 f.1 Chanoe Request [minatinn ard co [ Serdee Lavel Managarment |8 50 Cefining gervice fTem plates?
1.11.41 f.2 IMpact Assesament Sendce Level Management |6 SLA
11142 6.3 Control of Chanoes Sonice Lavel Managarment |2 SLA
111.5 6.4 Emergsncy Changes Senice Lavel Managerment |3 BLA Confracting the semice | Templates

6.5 Documerkation and Procedurss
111461 & 6 Autharised Maintenarce Sendce Lavel Management | & SEA
11142 £.7 Software Release Palicy Semice Lavel Managament |8 50L&
11153 6.8 Distrbution of Softrare Semice Lavel Manageament |8 SLA
11154 B.1 Help Desk Il 5enice Lavel Management [ SLA
11145 Sonice Lavel Managament |8 5L
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Phase 2: Assessment

ITIL-Process Topic Caontroll Questions addmisnal questiens
Serdce Lavel Management |1 Policy & Procaduras Has the IT defned a giabal pallcy tar SLA (Frocess description
Sarvica Loval Managemont 1. Palicy & Proceduras Cort2ning Dazcribad activifias
Service Level Management |1 Policy & Frocediir2s Folzs & responsibilities
Service Level Management |1, Policy & Procedures Iz thatfarmal process accessable?

|Een-'ir.e _evel Management |1. Palicy & Procedurss Ifyes, inwhere?

gervice Level Management 3. 3LA Defining semvice fTemplates’y

Service Level Management |3. SLA Business requirements
Serdce Level Management |3 5LA aGemice desciption
SErce Level Manadement |5 SLA Contracting the service r Templates

Service Level Management |2 SLA Service spatiication sheet
Service Level Management |2 SLA Saenice Lavel Agreement
Service Lavel Management |2 SLA Service Catalogue

Sarvice Leval Management |2, SLA Operational Level Agreemeant
Sarvice Loval Management |2, LA Lindarpinning contract
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Phase 3: GAP-Analysis

Rating of assessed processes

Aggregation of results according to
customers requirements

Comparison of results against standards
or/and best practices

|dentification of GAPs between As-Is
Situation and selected standards or/and
best practices
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Phase 3: GAP-Analysis - Overview

Service Support Service Delivery
Incident Management48 Service Level Management 3.7

inancial Management 3.7

Problem Management 4.0

Capacity Management 3.2

Configuration Management 3.8 N\ J Continuity Management 4.9

Availability Management

Rekease Management 3.6
nol asscssad
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Phase 3: GAP-Analysis - Details

ITIL Core requirements for Service Level Mgt:

Build up a good & stable customer relationship
Define standard procedures to gather customer
requirements

Define a Sevice catalogue and SLA'sbased on
the service specsheet

Elaboration and support of all 3LA's, OLA'sand
UCs

Ongoing Control & review of SLASOLAs & UCs
inorder fo improve services

Gaps between As-Is and To-Be (Gap)

= Unclear processdefinition on how to create,
maintain and enforce SLA

= Missing Roles and Responsabilities Matrix

« Review of SLA'sand OLA's not formal

= OLA'sand 3rd party contractsare not in line
with the SLA's

« Interfacestowardsother processes are not
available or not defined, missing templates.

-

Actions:

Define and enforce a clear processon how to
create SLA's

Define and digribute a complete ,roles and
responsabilities matrix® for the Service Level
Management Area

Create a checklist for the review of SLA'sand
OLA'sand 3rd party contracts

When negotiating new contracts align them with
existing SA's

Clear definition of all Interfaces between ITIL core
proscesses

Summary of the results:
M
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Phase 3: GAP-Analysis - Details
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Phase 4: Report - Contents

 Management Summary
* Scores Achieved

* Key Findings and Recommendations
(Quick Wins)

« Recommended Improvement Projects
* Action List
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Phase 4. Report - Action List

Nr. |Module Title i Prio Projs
) . he relation to the Knowledge
Incident Policy . .
1.1 Management should be defined cleary JDefine relation towards Knowledge Management eneral Poli
Management |General ) .
(2.9. Self Senvice for Customers ete.).
Responsibilities of Service Desk Agent, Knowledge
10 Incident Roles Il roles invalwed in the process have to |Manager and 2nd Level Support should be defined Interfaces ar
’ Management be described in the policy. precisely in the policy as it has been done for the Incident Roles
blamager.
Incident he priortization concept that is Prigritization should be cleardy defined in the palicy
1.3 I'l.-r':::1:nerr' ant Prioritization Qimplemented in Service Centre is not including max. Resclution Time as well as max. Pricritization
g completely documented. Escalation Time (horizontal and vertical) for each priority
The monitoring and control process has to be defined
wihich includes responsibility for reporting and derived
actions, a list of recipients for the reports. The existing
freport for Incident Management should contain
explanations of the reporied values (e.g. why a cerain
berd dari d). Oi ithiout
Incident Momnitoring/ he Montoring and Control process has |rumher decreased or mm.'EEEE J- Diagrams .'M o _.a - .
1.4 . comments should be avoided. Some report information Zeneral Pali
Management |Comntrol o be defined explicitly. . . " i,
could be made public for all customers as a "marketing
instrument”. All KPls should be defined in the Incident
Mamnagement Policy including a description of the
calculationimeasurement model as well as the
responsibility for measurement ete. Ranges for KPls
|5 hould be defined (minfmazx values).
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Main Benefits of an Assessment

* Quick analyse of actual situation (health
check of organisation)

* Only limited efforts, especially for internal
resources

 Comprehensive list of concrete defined
actions to improve actual situation

* Highly adaptable to specific customer
requirements
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|S audit: riski tdendamine



Riskihindamise metoodika

« Operatsiooniriski definitsioon - Kahju véimalikkus nii
valiste (nagu loodusdnnetused, valine kuritegevus) kui
sisemiste tegurite (nagu katkestus IT stisteemides,
pettus, seadustest ja sisemistest protseduuridest mitte-
Kinnipidamine ning muud sisekontrolli puudujaagid) téttu

* Operatsiooniriski mootmisel vaadeldakse, kui suur on
kindlaksmaaratud ajahorisondil, kindlaksmaaratud
tdendosusega, negatiivsete sindmuste kokkulangemisel
ettevotte maksimaalne kaotus.
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Riskihindamise metoodika (2)
RISK
g "

Uhekordne oodatav kahju riski )'( Téendosuslikke riski

realiseerumisel | realiseerumisi perioodis
Riskikomponendid:

Protsessi (kasitletava vara) Ohud, nérkused, vastu-

vaartus meetmed

Riskifaktorid siseauditi metoodikas:

1. Kahju véimalikkus 3. Stabiilsus
2. Rahaline vaartus 4. Eelmise auditi tulemus
5. Personal, juhtimine

6. Eelmise auditi aeg
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Riskifaktorid

Kahju voimalikkus — iseloomustab protsessi
tundlikust otsese kahju tekkele.

Rahaline vaartus — iseloomustab kasitletava
protsessi rahalist vaartust.

Stabiilsus — iseloomustab teostatud tegevuste
stabiilsust kasitletava protsessi raames

Eelmise auditi tulemus — pdhineb eelmise,
samas valdkonnas labiviidud auditi hinnangutel.

Personal, juhtimine — iseloomustab juhtimise ja
personali kvaliteeti

Eelmise auditi aeg — arvestab kontrollide
vahenemist aja moodudes
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Riskifaktorid (2)

8%

15%

12%

B Kahju voimalikkus
B Rahaline vaartus

O Stabiilsus

O Eelmise auditi tulemus
B Personal, juhtimine

B Eelmise auditi aeg
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Riskitase

RISKITASE PUNKTID TOOPLAAN

Korge 67 - 100 punkti Protsessi auditeeritakse
vahemalt Uks kord aastas

Keskmine 38 - 66 punkti Protsessi auditeeritakse
vahemalt Uks kord kahe
aasta jooksul

Madal 25 - 37 punkti Protsessi auditeeritakse

vahemalt Uks kord kolme
aasta jooksul
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Siseauditi hindamismetoodika ja
aruandlus

KREDIIDIASUTUSTE SEADUS

« Siseauditi iikksus HINDAB krediidiasutuse
tavaparast majandustegevust ja sise-
eeskirjade ja protseduurireeglite vastavust ja
piisavust krediidiasutuse tegevusele ning
kontrollib pidevalt noukogu ja juhatuse
kehtestatud eeskirjadest,
protseduurireeglitest, limiitidest ja muudest
normidest kinnipidamist ning jalgib
Finantsinspektsiooni ettekirjutuste taitmist
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Naide:
SEB grupi hindamismetoodika

« Lahtuvalt auditeeritud PROTSESSI
OLULISUSEST ning auditi kaigus
TUVASTATUD PUUDUSTEST sisekontrolli
susteemis, omistatakse protsessile auditi
reiting— A, B, Cvdi D

* Protsessile omistatud reiting EI OLE
SAMASTATAV valdkonna reitinguga
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Siseauditi hindamismetoodika

REITINGU VOTI:

A.
B.

C.

Sisekontrolli siisteem on efektiivsed

Markused on seotud moningaste ndrkustega
sisekontrolli sisteemis

Olulised markused seoses korge riskiga, vajalikud on
kohesed muudatused to6korralduses ja sisekontrollide
selge fikseerimine (naidetega kinnitatud
protseduurireeglite rikkumine)

. Kriitiline risk, sisekontrolli stisteem on puudulik (esineb

olulisi kérvalekaldeid firma poliitikast, puuduliku
sisekontrolli sisteemi téttu oht turvalisusele, tGsine oht
sissetulekute vahenemiseks, varade raiskamine)
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Aruandlus

Siseauditi aruandlus tehtud t66st toimub vastavalt FIRMA
NOUKOGU poolt kinnitatud aruandlusprotseduurile.

Aruandluse eesmargiks on tagada informatsiooni
olemasolu grupi sisekontrolli sisteemist ja selle
toimimisest ning leida lahendused tekkinud kusitavustele
riskide kontrollitusest lahtuvalt

Plaanilise t00 raportid edastatakse auditi Idpetamisel
auditeeritud VALDKONNA JUHTIDELE

Kord kvartalis annab siseaudit tehtud td66st aru FIRMA
JUHATUSELE ja AUDITI KOMITEELE, vahemalt kord
poolaastas NOUKOGULE
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Jareldused: kuidas parandada IS
olukorda?
Uks vbimalustest

 Teha esmane valiku COBIT 34 protsessist — naiteks 10
protsessi

« Maarata neile protsessidele omanikud/vastutajad, kes
mooduvad t66grupid ja téotavad valja tooplaanid
protsesside COBITile vastavuse hindamiseks — ja
ettepanekute tegemiseks nende protsesside
muutmiseks/taiustamiseks

 Kokkuvéttes: tuntud riskijuhtimise metoodika “kui ei
Jjoua kogu rehkendust teha, siis tee pool”
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KOKKUVOTE

KOKKUVOTE

1.1 Auditi eesmark

1.2Riskide hindamine

1.3 Auditi ulatus

1.4 Kokkuvote peamistest tahelepanekutest

1.5Jareldus

1.6 Kokkuvote auditi kaigus labiviidud toodest

1.6.1 Andmetele juurdepaasu reguleerimine

1.6.2 Kasutajakontode haldus

1.6.3  Kasutajakontode juhtkondlik l&bivaatus

1.6.4  Sisestatavate andmete volitus- ja kontrolliprotseduurid
1.6.5 Andmet6otiuse terviklikkuse tagamine automaatsetes protsessid
1.7 Juhtkonna vastused auditi raportile

1.8 Jarelaudit
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OLULISED TAHELEPANEKUD

2 OLULISED TAHELEPANEKUD

2.1 Andmetele juurdepaasu reguleerimine —
kasutajalitsentsid

2.2 Kasutajakontode haldus — portfellidiguste andmine

2.3 Kasutajakontode haldus — muudatuste jalgimine

2.4  Sisestatavate andmete volitus- ja
kontrolliprotseduurid — aegunud protseduurireeglid

2.5 Sisestatavate andmete volitus- ja
kontrolliprotseduurid — muudatuste jalgimine
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TEISEJARGULISED TAHELEPANEKUD

3 TEISEJARGULISED TAHELEPANEKUD

3.1 Andmetele juurdepaasu reguleerimine — digustesiisteemi
Kirjeldus

3.2 Kasutajakontode juhtkondlik l&abivaatus

3.3 Sisestatavate andmete volitus- ja kontrolliprotseduurid —

kontrolltoimingute kirjeldamine
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Auditi eesmark

1.1. Auditi eesmark
Auditi objektiks on valitud arindue:

— kaitsta informatsiooni volitamatu
kasutamise, avalikustamise voi muutmise
eest ja kahjustuste voOi kaotsimineku eest;

— tagada andmete sailitamine taielike, tapsete
ja kehtivatena nende sisestusel,
varskendamisel ja talletamisel.
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Riskide hindamine

1.2. Riskide hindamine

Auditeeritud protsessi riski vOib defineerida kui
negatiivset kdrvalekallet loodetud
majanduslikust tulemusest, mis on tingitud
arieesmarkidega seotud nduete puudumisest
vOI susteemi nbuetekohase toimimise

jarelevalve puudumisest.
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Auditi ulatus

1.3. Auditi ulatus
Auditi kaigus keskendutakse:

Trema kasutajadiguste terviklikkusele s.h. auditijalje olemasolule ja
sisekontrollitoimingute piisavusele diguste muudatuste labiviimisel.

Tremasse kasutajate poolt sisestatavate ja Tremasse automaatsete
protsesside kaigus imporditavate andmete terviklikkusele

Sisekontrollitoimingute ja auditijalje piisavusele Trema alusandmete ja
valemite (nagu hinnad, limiidid jmt) sisestamisel ja muutmisel.

Protsessi juhtimise hindamisel vaadeldakse (CoblT-i baasil):

abhowN~

Andmetele juurdepaasu reguleerimist,

Kasutajakontode haldust,

Kasutajakontode juhtkondlikku labivaatust ning
Sisestatavate andmete volitus- ja kontrolliprotseduure
Andmet6odtiuse terviklikkust automaatsetes protsessides
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Kokkuvote peamistest
tahelepanekutest

1.4. Kokkuvote peamistest tahelepanekutest

Auditeeritud protsesside kontrollisiisteemide
analldsi ning labiviidud intervjuude baasil
esitatud auditi tahelepanekutest voIb
olulisematena valja tuua:

 mitmete t60protseduuride ...
e puudujaake ...
* litsentsipoliitika ...

Detailsemalt on olulisi leide kasitletud raporti
punktis 2.
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Jareldus

1.5. Jareldus

xxx andmete haldamiseks on loodud vajalikud
susteemsed ja tOo6tajate poolt labiviidavad
kontrollid. Stisteemi t66 on olulistes I6ikudes
kaetud 66paevaringse monitooringuga. Andmete
sisestamiseks on kasutajatel piiratud digused,
kGrgema riskiga kohtades on rakendatud
topeltkontrolle.

Probleemiks on ...
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Kokkuvote auditi kaigus labiviidud
t00dest

1.6. Kokkuvote auditi kaigus labiviidud to6dest

Auditi labiviimisel tutvuti esmalt valdkonda
reguleeriva dokumentatsiooniga ja kasutatavate
juhtimismeetmetega, hinnati kontrollisisteemide
ja kasutatavate meetmete olulisust ning sobivust
protsessi juhtimisel, vastandati kehtivat
tookorraldust, kehtestatud eeskirju ja
turvastandardeid ning testiti ja tdendati kehtivast
juhtimiskorraldusest tulenevaid ohte ja norkusi.
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1.6.1. Andmetele juurdepaasu
reguleerimine

Juhtkond peaks kehtestama protseduurid,
mis tagaksid 6igeaegsed meetmed
kasutajakontode muutmiseks,
peatamiseks ja sulgemiseks. Nende hulka
peaks kuuluma ametliku kinnituse
protseduur, mis fikseerib selle, et
stisteemiomanik kinnitab paasudigused
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1.6.2. Kasutajakontode haldus

Juhtkond peaks evitama protseduurid, mis
oleksid kooskoélas turvapoliitikaga ning
tagaksid turvalise paasu reguleerimise
andmete vaatamiseks, lisamiseks,
muutmiseks voi kustutamiseks
konkreetsetele isikutele tbendatava
vajaduse pohjal.
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1.6.4. Sisestatavate andmete
volitus- ja kontrolliprotseduurid

Organisatsioon peaks kehtestama
asjakohased protseduurid, mis tagaksid, et
andmesisestust sooritaks ainult volitatud
personal.

1.6.4.1. Hinnad ja valuutakursid
1.6.4.2. Uued instrumendid
1.6.4.3. Limiidid

1.6.4.4. Kontrollraportid
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1.7. Juhtkonna vastused auditl
raportile

Siseauditi osakond eeldab, et soovituste taitmistahtaegade
maaramisel peetaks kinni jargnevatest piiridest:

TAHHELEPANEKIT TUUP RISEI KATEGOORIA L&HEHDUSE TAITMISE KUUPLEY
Oluline Kirge Vajalik kohene tahelepanu ja seklumine
Teisejarouline K eskmine, hMadal Vajalik tihelepanu ja lahenduse tahtaaline tatmine

Tuhtkonna vastus raportile saabus

2004 a,
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2. Olulised tahelepanekud

2.1. ...
Tahelepanek:

Risk

Soovitus:

Juhtkonna vastus

Vastutaja: Tahtaeg:
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3. Teisejargulised tahelepanekud

31. ...
Tahelepanek:

Risk

Soovitus:

Juhtkonna vastus

Vastutaja: Tahtaeg:
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Raporti [0pp

Eaporti koostanud: Eaportt wastu vdtnud:
HHEH EHEH

Eaport kooskélastatud: zxxy

KHEH

miseauditi osakonna juhataja

quht

179



Olles auditeeritav ...



?

Kes on audiitor
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es on audiitor?

NOT an Auditor!
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Kes on audiitor?

« Ka audiitor on inimene, ta peab valideerima
dokumentide, st. veenduma, et to66tajad jargivad
dokumentatsiooni.

NOT an Auditor!

183



Mida audiitorid teevad?

 Audiitorid analtusivad

dokL_Jmente_ ja poliitikaid &
(verifitseerimine) Eacl
Verification: el

« Seejarel audiitorid

: : are we building the thing right?
selgitavad, kuidas 9 g/

tootajad toimivad. Nad Validation:

teevad kindlaks, kas koik are we building the right thing?
t6otajad taidavad

dokumenteeritud

protseduure ja poliitikaid
(valideerimine)

* Audiitorid selgitavad, kas
kOik tO6tajad on
koolitatud oma
ulesannete taitmiseks 184




Audiitor leiab probleemi

« Kui audiitor leiab probleemi, siis ta teavitab sellest
koheselt — mitteteavitamine on valistatud.

* Leiu kohta vOetakse asjasse puutuvalt toG6tajalt allkiri.

— Allkiri ei tAhenda probleemi tunnustamist, vaid ainult fakti
Kinnitust

— Kas probleem on voi polnud, selgitatakse paevaldépu kohtumistel
vai I6ppkohtumisel (final meeting)

« Kul audiitor ei teavita to6tajat leiust, siis leidu polnud.
Audiitorid ei teavita juhtkonda probleemist ilma seda
eelnevalt probleemiga seotud to6tajatega arutamast —
“fair play” p6himottest peetakse alati kinni.
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ToO06taja kohustused

* TOOtaja peab teadma, missugune
dokumentatsioon tema tegevust
reglementeerib — see peab olema
dokumendi viimane versioon.

« TOOtaja peab teadma, mis koolitust on ta
saanud — kui el tea, klsi oma uUlemuselt!

« TOOtaja peab taitma koik tema to0ga
seotud vormid — audiitorid kontrollivad, kas
kOik on tehtud reeglitele vastavalt.
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Kaitumine auditi ajal

 QOle rahulik. Oota, kuni audiitor esitab kiisimuse.

« Kuula tahelepanelikult kisimust, enne kui
vastad. Kui sa el saanud klUsimusest aru, palu
audiitoril kisimust korrata. Kui kiisimus pole ikka
arusaadav, siis uUtle seda audiitorile.
lialgi ara vasta kisimusele, millest sa aru ei
saanud.

- R&Agi alati tott. Ara plitia midagi varjata. Kui sa
arvad, et varjates sa aitad kedagqi, siis tea — sa el
aita. Pea meeles, et Uks vale voib havitada
usalduse — ja ka kogu auditi. Usaldus kaotatakse
hetkega, selle tagasivoitmine votab aastaid.
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Mida mitte teha

Kui sa el tea audiitori kisimusele vastust, siis Utle seda
audiitorile. Ara plua vastust voltsida/valja mbdelda.

Ara varja midagi. Kéik mida audiitor teada tahab, on see,
mis t60d sa teed ja kuidas sa seda teed. Kuna seda sa
tead, siis saad sellest ka vabalt audiitorile raakida.

Ara anna vastuseid teiste isikute eest. Kui sa tead, kes
seda t6dd teeb, siis teata seda audiitorile.

Ara anna vastuseid teiste poolt tehtava t66 kohta.
Eeldatakse, et audiitor esitab kisimusi ainult sinu t66
kohta. Kui audiitor siiski kusib teiste t66 kohta, tuleb
vastata: “see pole minu t66/kohustus/vastutus”.
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Veel nduandeid

 Audiitorid ei testi sinu malu. Kui sul on vaja
vaadata dokumentatsiooni, siis nii Utlegi
audiitorile. Eks audiitor siis otsusta, kas sa pead
malu varskendama vai el.

* Vasta ainult kisimustele — ara anna
“vabatahtlikult” informatsiooni. Audiitorit pole
vaja abistada.

- Ara puta asju selgitada, kui audiitor pole seda
palunud. Las audiitor esitab klsimusi, kui miski
pole talle arusaadav.

189



